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1. ASSUNTO

Este parecer técnico tem o propdsito de justificar a realizacdo da dispensa eletronica
para a contratacdo de link de 8 Mbps que use tecnologia MPLS (Multiprotocol Label Switching) e
possa operacionalizar a Rede de Comunicag¢des Integradas da Marinha (RECIM), interligando o
Comando do 32 Distrito Naval as Organiza¢des Militares (OM) da Marinha do Brasil.

2. CONSIDERAGOES

A Marinha dispde de uma Rede de Comunicagbes Integradas (RECIM), que interliga
redes locais e centrais telefonicas de diversas Organizagdes Militares.

A RECIM apoia ndao somente atividades operativas e administrativas da Marinha, como
também atividades de prestacdo de servico ao publico em geral, tais como atividades de
assisténcia médico-odontoldgica em localidades como Amazbnia e Pantanal, locais estes onde a
Unica infraestrutura de comunicacoes é a RECIM. Ressalta-se ainda a importante atividade de
salvaguarda da vida humana no mar que prioritariamente depende das comunicagdes que
fluem pela RECIM. Face a criticidade das atividades apoiadas pela RECIM, ela ndo pode sofrer
interrupgodes.

Para operacionalizar a RECIM, a Diretoria de Comunicagdes e Tecnologia da Informagao
da Marinha (DCTIM) realizou, um pregdo eletronico para registro de preco (PE 02/2018), a fim
de contratar um provedor comercial de servicos de implementacdo de uma rede nacional, de
grande area (WAN - wide area network), que permita o trafego de dados, voz e video sobre IP
para as Organizagdes Militares componentes da RECIM (OM) de seu interesse, distribuidas em
todo territério nacional.

A solucdo de constituicdo da rede nacional é oferecida por meio de rede utilizando
tecnologia BGP/MPLS de nivel 3, com criptografia IPSEC-VPN a qual define os procedimentos
para a autenticagao dos equipamentos, criagcao e gestao de comunicagao de associagdes de
seguranga, técnicas de gera¢do de chaves e mitigagdo de ameagas em uma rede full mesh, na
gual cada OM pode ter acesso a qualquer outra OM, trafegando na infraestrutura (backbone) da
mesma provedora.

A exigéncia de que todos os pontos estejam sob a infraestrutura da mesma provedora
decorre de caracteristicas técnicas do protocolo MPLS full mesh. Na rede tradicional, uma
conectividade any-to-any entre os 96 pontos atualmente atendidos resultaria na contratacdo de
milhares de links ponto a ponto, gerando um custo excessivamente alto. Uma rede do tipo full-
mesh MPLS requer a contratacdo apenas dos respectivos 96 pontos.

Quanto a seguranca, no modelo VPN MPLS, cada local tem apenas uma conexdo a VPN,
podendo expandir-se para incluir centenas ou milhares de sites.

Este, ndo sé elimina a necessidade de gerenciar milhares de conexdes, como simplifica
radicalmente a gestao das mudangas, adi¢Oes e alteragdes, no entanto requer que todos os
pontos estejam interconectados pelo backbone de uma mesma provedora.

O backbone Unico também garante a implementagao de niveis de qualidade de servigo
(QoS) na borda da rede garantindo que os pacotes de alta prioridade obtenham um tratamento
preferencial, obtendo redes especializadas de voz, video e dados em uma Unica rede
convergente IP/MPLS, reduzindo significativamente os custos e o trabalho administrativo, além
de possibilitar administragao proativa de servigos e gerenciamento de trafego.

Adicionalmente, o edital do PE 02/2018 prevé em sua especificacio técnica a
possibilidade de inclusdo de novos pontos de acesso a RECIM, além daqueles ja listados
previamente. A adicdo dos referidos pontos pode ocorrer em virtude da criacdo de novas
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OrganizacGes Militares (OM), ou de reestruturacdo organizacional nas OM ja existentes, de
acordo com as necessidades especificas da Marinha do Brasil.

3. CONCLUSAO P

Face ao acima exposto, este Centro Local de Tecno[ogia da Informacdo sugere a
contratacdo de link MPLS de 8 Mbps, com as caracteristicas técnicas dispostas no pregdo
eletrénico PE 02/2018, como forma de mitigar a indisponibilidade do Com32DN a RECIM.
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